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Malwarebytes Endpoint Protection

Potgczenie siedmiu technologii do postaci jednego agenta
pozwala osiggnac¢ nadzwyczajny poziom ochrony.

Punkty koncowe w firmach nieustannie padajg ofiarami atakow. Co wazne, nie istnieje jeden ztoty srodek czy
Wystarczy jedna udana infekcja ztosliwego oprogramowania, uniwersalna technologia nowej generacji,
aby cyberprzestepcy otrzymali furtke niezbedna do pozyskania zdolne w petni chroni¢ punkty koncowe firmy.
wrazliwych danych organizacji. Jak wynika z raportu Verizon 2017 Kazda technika ochrony przed ztosliwym
Data Breach Investigations Report, 51% przypadkow naruszen oprogramowaniem udostepnia scisle okreslone
w przedsiebiorstwach obejmowato wprowadzenie ztosliwego mozliwosci i dodaje wartos¢ do procesu wykrywania
oprogramowania. . infekcji, jednak zadna pojedyncza technika nie
Pot aczenie jest w stanie zapewnic¢ skutecznych rezultatéw.
technologii Przestepcy stosuja wiele wektoréw, aby omijaé¢

pozwala zapevvnic’ produkty antywirusowe, dlatego ochrona punktéow
maksymalna OChI’OI’]e koncowych wymaga korzystania z wielu technik.

przed atakami Z+OS|IW€gO Dzieki Malwarebytes Endpoint Protection liderzy

oprogramowania. ds. zarzadzania ryzykiem i zabezpieczeniami moga
otrzymac skutecznag ochrone punktéw. Nasze
Gartner: Make Sense of Endpoint Malware Protection Technology rozwiazanie taczy w sobie wiele zaawansowanych
technologii, pozwalajac na osiggniecie stanu
kompleksowej ochrony przy jednoczesnym
uproszczeniu zarzadzania i maksymalnym

. ograniczeniu interwencji czynnika ludzkiego.
NAJWAZNIEJSZE ZALETY

+ Nadzwyczajna ochrona wielu warstw Technologie ochrony w wielu warstwach

w obrebie pojedynczej platformy Malwarebytes od wielu lat pomaga organizacjom w przywracaniu
- Redukcja kosztéw i ztozonosci stanu systemow sprzed pomysinych infekcji. Dzieki specjalistycznej
- Wspdlna ochrona dzieki wiedzy wiedzy na temat usuwania skutkow atakéw potrafimy ustalic,

dlaczego stosowane obecnie technologie ochrony punktow
korncowych nie zapewniajg firmom nalezytego bezpieczenstwa.

Ta cenna wiedza pozwolita nam stworzy¢ Malwarebytes Endpoint
Protection — potezne wielowektorowe narzedzie zabezpieczajace.

wspotdzielonej pomiedzy warstwami
- Najwieksza skutecznos¢ reagowania
na zdarzenia w catym cyklu zycia

ataku
Malwarebytes jest w stanie przetamywac tancuch ataku za pomocg
NAGRODY pojedynczej platformy zawierajacej potaczenie zaawansowanych
technologii wykrywania ztosliwych programow i usuwania ich
Najbardziej obiecujaca skutkow. Dzieki wieloetapowej ochronie nasi klienci otrzymuja
firma w Stanach szanse na zatrzymanie ataku na kazdym etapie.
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Nasza platforma wykorzystuje nastepujace warstwy
ochrony w czasie rzeczywistym:

« Ochrona sieci Web
Blokuje uzytkownikom dostep do
ztosliwych stron, sieci reklamowych,
sieci scammerow i innych
niebezpiecznych srodowisk.

« Hartowanie aplikacji
Zmniejsza skale luk w zabezpieczeniach
oraz w proaktywny sposob wykrywa
proby znakowania plikow przez
zaawansowane formy ataku.

« Ochrona przed wykorzystywaniem
luk w oprogramowaniu
W proaktywny sposob wykrywa
i blokuje préby wykorzystania luk
W oprogramowaniu i zdalnego
uruchomienia kodu w punktach
koncowych.

« Ochrona zachowan aplikacji
Zapobiega wykorzystaniu aplikacji do
zainfekowania punktow koncowych.

bez uzycia sygnatur

« Wykrywanie anomalii
W proaktywny sposoéb identyfikuje
wirusy i ztosliwe oprogramowanie
przy uzyciu technik uczenia
maszynowego.

« Analiza zawartosci
Identyfikuje cate rodziny znanego
ztosliwego oprogramowania
W oparciu o zasady heurystyczne
i behawioralne.

« Monitorowanie zachowan
Za pomoca technologii
monitorowania zachowan wykrywa
oprogramowanie ransomware
i blokuje je.



Wspotdzielona wiedza

Malwarebytes idzie o krok dalej, przetamujac bariery
silosow technologii za pomocag wiedzy wspotdzielonej

w obrebie catego srodowiska zabezpieczen. Poszczegolne
warstwy ochrony wspoétpracujg ze soba, udostepniajac

W czasie rzeczywistym najwazniejsze odkrycia, a co za
tym idzie, zapewniajac skoordynowang ochrone przed
atakami typu zero-day.

Najlepsza w branzy telemetria
Dzieki rozlegtej specjalistycznej wiedzy jestesmy w stanie
zrozumie¢ metody dziatania atakow, ktére z powodzeniem
infekuja firmowe urzadzenia. Dysponujemy systemami
Rozwigzanie Malwarebytes analizy big data oraz analizy badan eksperckich, dzieki
stanowi krytyczny element  ktorym kazdego dnia przetwarzamy dane ponad
Wi@|OW&FStWOW€J Ochrony 3 milionéw usunietych atakéw. W ten sposob uzyskujemy
niezbednej w dzisiejszych cenng wiedze na temat ztosliwego oprogramowania typu
$rodowiskach roboczych. zero-day, co pozwala nam lepiej reagowac na powstajace

vaietnie vvyvviazuje Sie przy zagrozenia i przewidywac ich dalszy rozwo;.
tym Z powierzonego mu
zadania.

Jon Major Zasoby internetowe

Dyrektor operacyjny ds. /”fogf;/ffgfggggg Wiecej informacji na temat Malwarebytes Endpoint Protection mozna
znalez¢ na stronie: malwarebytes.com/business/endpointprotection/
Najnowsze wiadomosci: blog.malwarebytes.com/
Uzyskaj wersje probna: malwarebytes.com/business/licensing

Uwagi

Firma Gartner nie promuje Zadnych dostawcow, produktdw ani ustug opisywanych w jej
publikacjach naukowych oraz nie zaleca uzytkownikom korzystania wytgcznie z technologii
dostawcow, ktdrzy uzyskali najwyzszg ocene lub innego rodzaju wyréznienie. Publikacje
firmy Gartner stanowig zbidr opinii jej pracownikow naukowych i nie powinny by¢ traktowane
jako stwierdzenie faktéw. Firma Gartner zrzeka sie wszelkich gwarancji, wyraznych

lub dorozumianych, w odniesieniu do niniejszego badania, w tym wszelkich gwarancji
przydatnosci handlowej lub przydatnosci do okreslonego celu.
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Malwarebytes jest nowoczesna firma zajmujaca sie cyberbezpieczenstwem, ktérej zaufaty miliony uzytkownikéw na catym swiecie. Malwarebytes
aktywnie chroni firmy i uzytkownikéw indywidualnych przed zagrozeniami takimi jak ztosliwe oprogramowanie, programy ransomware

i programy wykorzystujace luki w zabezpieczeniach, ktérych nie sg w stanie wykry¢ tradycyjne rozwiazania antywirusowe. Flagowy produkt firmy
taczy zaawansowane heurystyczne wykrywanie zagrozen z bezsygnaturowymi technologiami wykrywania cyberatakéw i przeciwdziatania im
jeszcze przed wystapieniem strat. Ponad 10 000 firm na catym $wiecie korzysta, ufa i poleca Malwarebytes. Firma zostata zatozona w 2008 roku.
Jej siedziba gtowna znajduje sie w Kalifornii, a jej filie znajdujg sie w Europie i Azji. Firma dysponuje takze globalnym zespotem badaczy

i ekspertow w dziedzinie zabezpieczen.
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