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Malwarebytes

Malwarebytes Incident Response

Najbardziej kompleksowe i niezawodne usuwanie skutkoéw ataku

Liczba i réznorodnos¢ zdarzen, jakim musza stawia¢ czota zespoty
ds. reagowania na incydenty cybernetyczne (CIRT), nieustannie
rosnie — podobnie jak koszt i ztozonos¢ procesu usuwania

ich skutkow.

NAJWAZNIEJSZE ZALETY

- Zautomatyzowane, doktadne
i skuteczne usuwanie skutkéw
atakow

- taczenie odseparowanych
siloséw operacyjnych

Jak wynika z badan, usuniecie skutkéw ponad 60% atakow wymaga
wiecej niz 9 godzin'. Przechodzenie z mechanizmow reaktywnych

+ Redukcja czasu obecnosci
ztosliwego oprogramowania

- Wypetnianie luk w umiejetnosciach
i dostepnych zasobach ludzkich

+ Redukcja kosztéw i ztozonosci
procesu reagowania na zdarzenia

na automatyczne reagowanie na zdarzenia jest dzi$ wazniejsze
niz kiedykolwiek — zwtaszcza w obliczu ograniczonych zasobow
i ogromnej skali zaawansowanych zagrozen.

Malwarebytes Incident Response to niezawodne rozwigzanie
do doktadnego i kompleksowego usuwania skutkow atakow,

zapewniajace optymalng wydajnosc i skutecznosc¢ technik
reagowania na zdarzenia. Nasze zautomatyzowane podejscie
wzmacnia stosowany model zabezpieczen i taczy ze sobg
odseparowane silosy operacyjne.

NAGRODY

Najbardziej obiecujgca

firma w Stanach

Zjednoczonych
Najwazniejsze funkcje i cechy

Automatyczne usuwanie skutkow atakow

Produkt roku Funkcje automatycznego usuwania skutkow atakow pozwalaja

zespotowi CIRT wyeliminowac reczne, dorazne czynnosci,
podejmowane dotychczas w celu czyszczenia i przywracania
urzadzen po infekcji ztosliwego oprogramowania. Dzieki temu
cenny czas i zasoby mozna przeznaczy¢ na inne dziatania.
Wykonywanie zautomatyzowanych zadan jest przy tym
szybsze i doktadniejsze oraz skraca czas obecnosci ztosliwego
oprogramowania w systemach.

Innowacja roku
w dziedzinie
zabezpieczen

Doktadne usuwanie skutkow atakow

Wiekszosc¢ rozwigzan jest w stanie usuwac wytacznie aktywne
komponenty ztosliwego oprogramowania, co nie wystarcza do
jego catkowitej eliminacji. Mechanizm Malwarebytes Linking
Engine wykorzystuje zastrzezone podejscie, pozwalajace
jednoczesnie wykrywac i usuwac powigzane i dynamiczne
pozostatosci zagrozen. Nasz mechanizm wykorzystuje metode
sekwencjonowania powigzanych elementoéw, aby trwale usuwac
mechanizmy utrzymywania ztosliwych programow. Dzieki naszej
zaawansowanej metodologii organizacje otrzymujg mozliwosc
tatwego i doktadnego usuwania ztosliwych programow.




Najlepsza w branzy telemetria

Dzieki rozlegtej specjalistycznej wiedzy e

jestesmy w stanie zrozumie¢ metody

dziatania atakéw, ktére z powodzeniem S B
infekuja firmowe urzadzenia. Dysponujemy Harmonogram Wywywa:elai/fsrz?eﬂé(llgg(azmkow
systemami analizy big data oraz analizy

badan eksperckich, dzieki ktérym

kazdego dnia przetwarzamy dane ponad

3 milionow usunietych atakow. W ten

sposob uzyskujemy cenng wiedze na temat

ztosliwego oprogramowania typu

zero-day, co pozwala nam lepiej reagowac ArcSlghT%i
na powstajgce zagrozenia i przewidywac
ich dalszy rozwaj.

SIEM

) . @Radar
Aktywne wyszukiwanie Malwarebytes
Zagrozenia sg aktualnie obecne w wielu Incident Response lunk
srodowiskach. Po pomysinym zainfekowaniu Splunk>

punktu koncowego atakujgcy czesto wykonujg

dodatkowe kroki, aby zainfekowac inne

punkty koricowe. Dzieki Malwarebytes firmy

mogga uruchamiac zaplanowane zadania

skanowania, ktére w proaktywny sposob

wyszukujg niedawno zidentyfikowane SYSTEM ZARZADZANIA PUNKTAMI KONCOWYMI
wskazniki naruszen (I0C). Nasze rozwigzanie

pozwala na tatwe stosowanie procesu

zaktadajgcego wystgpienie naruszenia, co /\5\/
w znacznym stopniu poprawia jako$¢ ochrony. ForeScout System Center € TANIUM

Configuration Manager

~

Elastyczne wdrazanie i gotowosc¢
do integracji . . . .
Malwarebytes udostepnia elastyczne ?L@J? ?L@J? ?L@J? ?L@J?
opcje wdrazania, dostosowane do potrzeb
uzytkownikow: przy uzyciu trwatego
agenta punktu koncowego zarzadzanego
z poziomu chmury lub agenta nietrwatego
(Breach Remediation). Zastosowanie

agenta nietrwatego utatwia przy tym jego ZaSOby internetowe
integracje z istniejacym systemem SIEM Wiecej informacji na temat Malwarebytes Incident Response mozna

oraz systemem zarzadzania punktami znalez¢ na stronie: malwarebytes.com/business/incidentresponse/
koncowymi. Nasze rozwigzanie pozwala
ponadto podejmowac dziatania w czasie
rzeczywistym, w oparciu o wskazniki Uzyskaj wersje probna: malwarebytes.com/business/licensing
naruszen (I0C) identyfikowane w sieci

przez system SIEM. Oprogramowanie

Malwarebytes moze na przyktad zareagowac

Najnowsze wiadomosci: blog.malwarebytes.com/

na zdarzenie w oparciu o alert z rozwigzania Odniesienia
Splunk lub ForeScout. 1 Understanding the Depth of the Global Ransomware Problem, Osterman Research
” ‘ & Santa Clara, CA % malwarebytes.com @ corporate-sales@malwarebytes.com &) 1.800.520.2796

Malwarebytes jest nowoczesna firma zajmujaca sie cyberbezpieczenstwem, ktérej zaufaty miliony uzytkownikéw na catym swiecie. Malwarebytes
aktywnie chroni firmy i uzytkownikéw indywidualnych przed zagrozeniami takimi jak ztosliwe oprogramowanie, programy ransomware

i programy wykorzystujace luki w zabezpieczeniach, ktorych nie sa w stanie wykry¢ tradycyjne rozwigzania antywirusowe. Flagowy produkt

firmy taczy zaawansowane heurystyczne wykrywanie zagrozen z bezsygnaturowymi technologiami wykrywania cyberatakéw i przeciwdziatania
im jeszcze przed wystgpieniem strat. Ponad 10 000 firm na catym $wiecie korzysta, ufa i poleca Malwarebytes. Firma zostata zatozona

w 2008 roku. Jej siedziba gtéwna znajduje sie w Kalifornii, a jej filie znajdujg sie w Europie i Azji. Firma dysponuje takze globalnym zespotem
badaczy i ekspertow w dziedzinie zabezpieczen.
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