Nasi badacze poddali analizie dane gromadzone z produktow Malwarebytes wdrozonych
w milionach punktow koncowych na catym Swiecie przez okres szeSciu miesiecy (od czerwca
do listopada 2016 r.), aby okreslic biezacy stan rozwoju ztoSliwego oprogramowania.
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Oprogramowanie ransomware — preferowana
metoda atakow skierowanych przeciwko firmom

@ Tylko w czwartym kwartale 2016 . i//\/f
—_—- skatalogowano niemal 400 wariantow

o oprogramowania ransomware.
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o) Skala dystrybucji oprogramowania
2 6 7 () ransomware od czerwca do
listopada 2016 r. wzrosta 0 267%.
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W skali globalnej 12,3% przypadkow wykrycia atakow na
przedsiebiorstwa stanowito oprogramowanie ransomware.
Dla poréwnania: w przypadku uzytkownikow indywidualnych
byto to zaledwie 1,8%.

ZtoSliwe oprogramowanie reklamowe —
znaczace zagrozenie na terenie USA

miejsce na terenie Stanow Zjednoczonych.
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(0) Niemal 70% wszystkich przypadkow wykrycia
7 0 ztoSliwego oprogramowania reklamowego miato

e

,, Drugim najbardziej
_ D dotknietym krajem byta ‘
— Kanada — z wynikiem
—— zaledwie 3%.
| — Pierwsze miejsce w liczbie wykryc

(68,6%) na terenie USA zajat Kovter
— wyrafinowana forma ztosliwego
oprogramowania reklamowego.

Wzrost liczby botnetow w Azji i Europie
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W pazdzierniku 2016 r. zaobserwowano

wzrost botnetu Kelihos o 960%. @
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W sierpniu 2016 r. zaobserwowano
wzrost botnetu IRCBot 0 667%.
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W listopadzie 2016 r. zaobserwowano
wzrost botnetu Qbot 0 261%.

0) W 2016 r. w Niemczech zaobserwowano
0) 550-procentowy wzrost liczby wykrywanych

botnetow w poréwnaniu z rokiem 2015.
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Europa — kontynent najczesciej atakowany
przez ztoSliwe oprogramowanie
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We wszystkich kategoriach ztoSliwego oprogramowania,
zbadanych na potrzeby niniejszego raportu, w Europie
zaobserwowano o 20% wieksza liczbe infekgji niz
Ameryce Pdtnocnej.
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¥ W Europie odnotowano
17 razy wieksza liczbe
infekcji niz w Oceanii.
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Ameryka Pdtnocna

Europa

Europa z wynikiem 49% zajmuje
pierwsze miejsce wsrod kontynentow
pod wzgledem liczby przypadkow
wykrycia oprogramowania ransomware.




