
Nasi badacze poddali analizie dane gromadzone z produktów Malwarebytes wdrożonych 
w milionach punktów końcowych na całym świecie przez okres sześciu miesięcy (od czerwca 

do listopada 2016 r.), aby określić bieżący stan rozwoju złośliwego oprogramowania. 

STAN ZŁOŚLIWEGO OPROGRAMOWANIA 2017 r.

Cechy zgromadzonych danych:

Niemal miliard przypadków 
wykrycia złośliwego 
oprogramowania

1MLD
Blisko 100 milionów 
urządzeń z systemami 
Windows i Android

100 MLN

Ponad 200 
krajów

200

6 kategorii zagrożeń:

Europa – kontynent najczęściej atakowany 
przez złośliwe oprogramowanie

49%
Europa z wynikiem 49% zajmuje 
pierwsze miejsce wśród kontynentów 
pod względem liczby przypadków 
wykrycia oprogramowania ransomware.

20%
We wszystkich kategoriach złośliwego oprogramowania, 
zbadanych na potrzeby niniejszego raportu, w Europie 
zaobserwowano o 20% większą liczbę infekcji niż 
Ameryce Północnej.
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W Europie odnotowano 
17 razy większą liczbę 
infekcji niż w Oceanii.
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Oprogramowanie ransomware – preferowana 
metoda ataków skierowanych przeciwko firmom

Tylko w czwartym kwartale 2016 r. 
skatalogowano niemal 400 wariantów 
oprogramowania ransomware.

Skala dystrybucji oprogramowania 
ransomware od czerwca do 
listopada 2016 r. wzrosła o 267%.

W skali globalnej 12,3% przypadków wykrycia ataków na 
przedsiębiorstwa stanowiło oprogramowanie ransomware. 
Dla porównania: w przypadku użytkowników indywidualnych 
było to zaledwie 1,8%.
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70%

Złośliwe oprogramowanie reklamowe – 
znaczące zagrożenie na terenie USA

Niemal 70% wszystkich przypadków wykrycia 
złośliwego oprogramowania reklamowego miało 
miejsce na terenie Stanów Zjednoczonych.

Pierwsze miejsce w liczbie wykryć 
(68,6%) na terenie USA zajął Kovter 
– wyrafinowana forma złośliwego 
oprogramowania reklamowego. 

3%
Drugim najbardziej 
dotkniętym krajem była 
Kanada – z wynikiem 
zaledwie 3%.

69%

Wzrost liczby botnetów w Azji i Europie
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W 2016 r. w Niemczech zaobserwowano 
550-procentowy wzrost liczby wykrywanych 
botnetów w porównaniu z rokiem 2015.550%

960%
W październiku 2016 r. zaobserwowano 
wzrost botnetu Kelihos o 960%.

667%
W sierpniu 2016 r. zaobserwowano 
wzrost botnetu IRCBot o 667%.

261%
W listopadzie 2016 r. zaobserwowano 
wzrost botnetu Qbot o 261%.

Więcej informacji na temat najnowszych osiągnięć 
w dziedzinie cyberbezpieczeństwa można znaleźć 

na stronie blog.malwarebytes.com.
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